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[bookmark: _GoBack]План обучения сотрудников ГБСУСОН «Трубчевский дом-интернат для  престарелых и инвалидов» по вопросам положений законодательства Российской Федерации о персональных данных, локальных актов и по работе со средствами защиты информации на 2025 год


	№
п/п
	Изучаемые вопросы (темы)
	Кол-во
часов
	Форма (метод) подготовки, периодичность
	Период
проведения

	Изучение законодательной базы

	1.
	Федеральный закон 
от 27.07. 2006 № 149-ФЗ 
«Об информации, информационных технологиях и о защите информации»
	1
	Самоподготовка – на постоянной основе;
Инструктаж – 1 раз в год
	Март

	2.
	Федеральный закон 
От 27.07. 2006 № 152-ФЗ «О персональных данных»
	3
	Самоподготовка – на постоянной основе;
Инструктаж – раз в полгода
	Март, октябрь

	3.
	Постановление Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»
	2
	Инструктаж – раз в полгода
	Март, октябрь

	4.
	Постановление Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»
	1
	Инструктаж – раз в полгода
	Март, октябрь

	5.
	Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
	1
	Инструктаж – раз в полгода
	Март, октябрь

	6.
	Приказы ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» и от 18. 02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»
	2
	Инструктаж – 2 раза в год
	май, декабрь

	7.
	Приказ ФАПСИ от 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну». Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»
	3
	Инструктаж – 2 раза в год
	Май, декабрь

	Форма контроля: устный опрос

	Изучение локальных нормативных актов по защите ПДн

	8.
	Сведения об используемых СЗИ (СЗИ от НСД, МЭ, антивирусное программное обеспечение)

	1
	Вводный инструктаж,
инструктаж – раз в полгода
	Май, декабрь

	9.
	Нормативные акты по вопросам обеспечения безопасности информации, в том числе персональных данных
	3
	Вводный инструктаж,
инструктаж – раз в полгода
	Май, декабрь

	10.
	Инструкция пользователя ИСПДн
	1
	Вводный инструктаж,
инструктаж – раз в полгода
	Май, декабрь

	11.
	Инструкция по обработке ПДн без использования средств автоматизации
	1
	Вводный инструктаж,
инструктаж – раз в полгода
	Май, декабрь

	12.
	Инструкция по антивирусному контролю
	1
	Вводный инструктаж,
инструктаж – раз в полгода
	Май, декабрь

	13.
	О порядке использования криптосредств
	2
	Вводный инструктаж,
инструктаж – раз в полгода
	Май, декабрь

	Форма контроля: устный опрос

	Работа со средствами защиты информации

	14.
	Работа на АРМ с установленными СЗИ от НСД (порядок запуска системы, смены пароля, действия в случае срабатывания СЗИ от НСД)
	2
	Тренинг с участием ответственного за обеспечение безопасности ПДн
	Апрель, ноябрь

	15.
	Работа на АРМ с установленным антивирусным программным обеспечением (использование внешних носителей, работа в локальной сети, сети Интернет, отправка данных)
	1
	Тренинг с участием ответственного за обеспечение безопасности ПДн

	Апрель, ноябрь

	Форма контроля: практический контроль
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